Navod pro pripojeni Windows 7 (Vista) do
Wifi sitée eduroam

Nasledujici nastaveni je ozkousené s Windows 7 a Windows Vista v posledni verzich. Dopredu
upozoriiujeme, Ze je velmi vhodné pred zapocéetim konfigurace nainstalovat posledni servispack,
pripadné zaplaty a samozrejmé i posledni verze driveri k wifi adaptéru.

Tento navod se pokusi jednoduchou formou navést i zacatecniky k Uspésnému pripojeni k Wifi siti eduroam na
JAMU. Je tfeba poznamenat, Ze pfipojeni neni trividlni a vyzaduje vice krokl nez bézna domaci Wifi realizovana
na zafizeni za par korun. Neni nasim cilem nijak komplikovat uzivateldm praci, pfipadné odpirat pristup. Nasim
cilem co nejvétsi bezpecnost uzivatell za vsech okolnosti. Dale dodejme, ze veskeré pohyby ve Wifi siti jsou
monitorovany a v pripadé porusovani pravidel pouzivani sité JAMU bude ,zlobivym*“ uzivatelim zakazan pfistup.

Nasi konfiguraci zapo¢neme v Ovladacich Panelech, konkrétné v nastaveni siti a internetu. Tam se dostaneme
pres menu: Start - Ovladaci panely - Sit a internet. Z obrazku je patrné, kam dale - kliknutim na ikonu Sit
a Internet...
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Po kliknuti na ikonku Sit a Internet se dale potrebujeme dostat do Centra siti a sdileni. To provedeme opét
kliknutim na pfislusnou ikonu.
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Nyni se uz nachdzime v Centru siti a pokraCujeme kliknutim na Spravovat bezdratové sité. Pozor, jedna se o
menu v levé ¢asti.
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Prohlédnéte si zékladni informace o siti a nastavte pripojeni.
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= Nastavit bezdritove, Sirckopdsmové, vytadené pfipojeni, pfipejeni adhoc nebo pfipojeni VPN, nebo
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U téch uzivatell, ktefi jiz maji aktivni néjaké jiné bezdratové pripojeni, budou tato pripojeni viditelna v tomto
seznamu. To niCemu nevadi, my nyni pfidédme pfipojeni dalsi. Nyni tedy zvolime PFidat. Je to trochu tajemné,
protoZe se toto tla¢itko celkem umné skryva. Pro jistotu jsme jej zvyraznili zvyraznili.
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Systém Windows se pokusi piipojit k témto sitim v uvedeném pofadi,
Piidat  Vlastnosti adaptéru  Typy profild  Centrum siti a sdileni (7]
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V néasledném kroku zvolime Rucné vytvofrit sitovy profil.
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Jak chcete sit’ pridat?

L. Rucné vytvorit sitovy profil
: Pomoci téte moZnosti vytvofite novy profil sité nebo vyhledate existujici sit' a
ulezite jeji profil do poditade, Musite znat nazev |tr:|SSID) a kli¢ zabezpedeni
(pokud je nastaven).

& Vytvo Fit sit’ mezi pocitaci
b UmozZfiuje vytvoiit dofasnou sit’ pre sdileni soubord nebo pfipejeni k Internetu.
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V tomto dialogovém okné vyplnime polozky pfesné podle vzoru. Pokracujeme kliknutim na tlacitko DalSi.
Upozornéni: ndzev eduroam zadavejte vzdy malymi pismeny.

(=] & =

@ ! Ruéné pripojit k bezdratové it

Zadejte informace pro bezdratovou sit, kterou chcete pridat.

MNazev sité: edurcam

Typ zabezpeteni [WPA2-podnikove ~|

Typ Sifrovani: | AES v|

Kli& zabezpeceni: Skryt znaky

| Vytvorfit pfipejeni automaticky
Bripajit, i keyZ sit” pravé nevysila
Upozornéni: Pokud vyberete tuto moZnost, miZe byt chroZeno zabezpeceni vadich osobnich
udajd v poéitadi.
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V tomto okénku ndm systém oznamuje, ze vytvoril pripojeni. Ovsem tim nase prace nekondi, protoze je treba
Zménit nastaveni pripojeni. Kliknutim na menu pokracujeme.
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Byla Gspééné pridana sit eduroam.

. 9 Zménit nastaveni pripojeni
: Otevie viastnosti pfipojeni a umoZfuje je zmenit,
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Potrebujeme jesté nastavit dalsi vlastnosti pfipojeni, bez nichz by to ,nefungovalo”. Zaskrtneme PFipojit
automaticky, pokud je tato sit v dosahu a pokracujeme na karté Zabezpeceni.

eduroam — vlastnosti bezdratove sité @ eduroam — vlastnosti bezdratove sité @
Pfipojeni | Zabezpefeni Pfipojeni | Zabezpedeni
Nazev: eduroam b
Typ zabezpedeni: WPA2-podnikové A
S5ID: eduroam | L |
Typ sité: Pfistupovy bod Typ Sifrovani: |AES - |
Dostupnost sité: Pro wEechny ufivatele

v R . . . Zvolte metod Efavani v siti:
Pfipoijit k preferovangjsi siti, pokud je k dispozici YOTLE MEdU Qverovan v st

Microsoft: Protokol PEAP (Protected EAF v| | Nastaveni |

Pfipoiit | pokud sit’ nevysila svdj ndzev (S5I0)
/| Zapamatovat povEFeni pro toto pripojeni pro kaidé
pfihlagent

Upfesnit nastaveni
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Na karté Zabezpeceni nastavime vse dle vzoru a pokra¢ujeme k Nastaveni (kliknout na tla¢itko Nastaveni).
V tomto okné je zapotrebi nastavit spravnou certifika¢ni autoritu. Zvolime AddTrust CA, nékteré verze systému
Windows ji oznacuji také jako AddTrust External CA a kolonku ,Pfipojit k témto serverlim“ nechame
nezaskrtnutou. Pokracujeme klik na Konfigurovat. POZOR, VELMI DULEZITE! Zde je potfeba odskrtnout
Automaticky... Pokud by se tak nestalo, bude se systém Windows pokouset pfipojit pod aktualné prihladsenym
uzivatelem, ktery typicky neni shodny s uzivatelem Wifi sité eduroam.

Vlastnosti protokolu Protected EAP @

Pro pfipojen:
[¥] Ovéfit certifikat serveru

[¥] Pfipadit k témto servertim:

radius jamu.cz

Dévéryhodné kofenové certifikaéni autority:
[7] AddTrust CA

— i Vlastnosti protokolu EAP MSCHAPV2 i
[T Microsoft Root Authority

[T] Microsoft Root Certificate Authority
[ Thawte Timestamping CA

Pro pfipojeni:

?ﬂutomatiu:ky pouiit mé ufivatelske jméno a heslo
{a doménu, pokud existuje) pro pRhladeni k
[T] Mezobrazavat wyzvu k ovéfeni nowyjch serverti nebo gystému Windows

divéryhodnych certifikadnich autorit
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Vyberte metodu ovéfovani:

Zabezpedens heslo (EAP-MSCHAP v2) 'I |§<onﬁgurovat...§

IJ Povolit rychlé obnoveni pfipojeni
| wynutit architekturu NAP (Metwork Access Protection)
dpajit, nenabizi-i server metodu kryptovazeb TLV
[ Povelit osobni idaje
identity
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Potvrzenim OK, uzavieme konfiguraci pfipojeni k Wifi siti eduroam. Po navratu na kartu Zabezpeceni vyberte
Upfesnit nastaveni a nastavte podle nésledujiciho obrazku.

Nastaveni protokolu 802.1X ‘

[¥]zadejte reim ovéfovani:

[Dvéfem’ uZivatele '] UloZit povéreni

Odstranit povéfeni pro viechny uZivatele

["] Povolit pro tuto sit’ jednotné prihlagovéni

(@) Provddét bezprostiedné pied prihlasenim uZivatele

Provadét ihned po prihlaSeni uZivatele
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Umeoznit zobrazenf dalich dialogovych oken pfi
jednotném pfihlasovani

Tato sit’ pouZivd samostatné virtualni sité LAN pro
ovEfovani pocitadd a uZivateld
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Nastaveni potrdime a poté by uz mél byt vidét v pfehledovém seznamu pfipojeni nakonfigurovany eduroam.
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Spravovat bezdratové sité pouZivajici (Wireless Network Connection)

Systém Windows se pokusi piipojit k témto sitim v uvedeném pofadi.
Pfidat Odebrat Vlastnosti adaptéru  Typy profild  Centrum siti a sdileni .@.
Viditelné sité, které miZete upravit a pfeuspofadat (1) A
l"-. edurcam Zabezpeceni: WPA2-podnikové Typ: Jakékoli podporované Pfipaojit automaticky

;. eduroam Mazev profilu: eduroam Radiové rozhrani: Jakékoli podperované

-t Typ zabezpedeni: WPA2-podnikové Rezim: Pripojit automaticky

Po malé chvili ,pfemysleni” si systém fekne o doplfiujici informace. Kliknutim na bublinu vyvoldme dialogové
okno.



ALk Pro pfipojeni k siti eduroam jsou vyZadovéany dali informace. * *

= Chcete-li zadat daléi informace, kliknéte sem.

Zadame uzivatelské jméno ve tvaru jmeno.prijmeni@fakulta.jamu.cz - jednd se o Skolni mailovou adresu, kterou
kazdy obdrzel pfi zapisu. Zaméstnanci a ucitelé pouziji mail ve tvaru prijmeni@jamu.cz. Nasledné zaddme
prislusné heslo a potvrdime. MdZe se prihodit, Ze se prihlaseni napoprvé nezdafri. Je to zplsobeno tim, ze systém
Windows i presto, ze mu bylo v konfiguraci vyslovné zakdzano pouzivat Gdaje lokalniho uzivatele, pouzije pravé
tyto Udaje. Je proto nutné zadat Udaje znovu, kdy vse jiz funguje dle oc¢ekavani.

Iabezpefeﬁi systému Wmduws

Ovérovani sité
Zadejte povéfeni uZivatele
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Pokud jste postupovali presné podle tohoto ndvodu, mélo by Vas uvitat okénko s ozndmenim o UspéSném

pripojeni k Wifi siti eduroam.
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Pravé plipojenc k:

eduroam

Pristup k Internetu
Bezdratove pfipojeni k siti e
edurcam Pripojeno !!!!!

Oteviit Centrum sitowvych plipojeni a sdileni

Happy eduroaming!
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