Nastaveni MS Windows XP pro
pripojeni do Wifi sité eduroam

Nasledujici nastaveni je ozkousené s Windows XP v posledni verzich (servispack3).
Dopredu upozorriujeme, Ze je velmi vhodné pred zapocetim konfigurace nainstalovat
posledni servispack (doporucujeme SP3, nutny je minimalné SP2), pripadné zaplaty a
samozrejmé i posledni verze driveri k wifi adaptéru.

Tento navod se pokusi jednoduchou formou navést i zacatecniky k Uspésnému pripojeni k Wifi siti
eduroam na JAMU. Je tfeba poznamenat, Ze pripojeni neni trividlni a vyzaduje vice krokl nez bézna
domaci Wifi realizovana na zarizeni za par korun. Neni nasim cilem nijak komplikovat uZivatelim
praci, pfipadné odpirat pristup. Nasim cilem co nejvétsi bezpec¢nost uzivatell za vdech okolnosti.
Déle dodejme, ze veskeré pohyby ve Wifi siti jsou monitorovany a v pripadé porusSovani pravidel
pouzivani sité JAMU bude ,zlobivym* uzivatellm zakazan pristup.

Pokud mate vsSe potrebné pripraveno, mlzeme nastavit pristup do sité. Pokud jste v dosahu sité,
mdzete pouzit automatického nalezeni $ité dostupného z volby Zobrazit bezdratové sité k dispozici
(u ikony v Sitovych pripojenich nebo na listé). Poklepanim na rddek eduroam nebo vybérem a

stiskem tlacitka PFipojit se pokusime sit pripojit.
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Pripojeni se sice nezdafi, ale detekuje se tim nastaveni Sifrovaciho mechanismu a ostatni polozky
jsou nastaveny na zédkladni hodnoty, které tfeba zménit. VyuZijte odkazu Zménit upresnujici
nastaveni v levé [isté okna.
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Kaonfigurovat nastaveni bezdratové sité pomoci systému Windows

Sité k dizpozict:
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Vyberte ze seznamu siti eduroam a stiskem tlac¢itka Vlastnosti provedeme Upravy konfigurace.
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Na karté Pridruzeni zvolime metodu Sifrovani dat. Pokud jsme sit nalezli v seznamu a povelem ji
nechali pripojit, jsou zde jiz nastaveny spravné hodnoty. V eduroamu je pouzivdno zakladni nastaveni
WPA+TKIP. Tyto hodnoty nastavime i v pripade, ze sit neni dostupnéa anebo systém je
neidentifikoval spravné.



Presuneme se na kartu Ovérovani. Z typl protokolu zvolime typ PEAP. Pokracujeme stiskem
tlac¢itka Vlastnosti.
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[] Owifit jako po&itad v piipadé, Ze informace o poéitadi jzou k
dispozici

[] Ow&fit jako hosta v piipads, Ze informace o uivatel nebo o
pocitadi nejzou k dispozici
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V tomto okné je zapotfebi nastavit spravnou certifikacni autoritu a vyplnit autentizani server. Jako
autoritu zvolime AddTrust External CA a do kolonky PFipojit k témto serverum vyplnime dle
predlohy radius.jamu.cz. Pokracujeme kliknutim na Konfigurovat.
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Pro pfipojeni:
OrvEFiE cerkifikat serveru

Piipojit k kémbo serverim:

| radius jamu.cz

DiivEryhodneé kofenove certifikacni Ofady:

AcdTrust External Ca, ~
[] Class 1 Primary CA

[] class 1 Public Primary Certification Authority

[] Class 1 Public Primary Certification Authority

[] Class 2 Primary CA

[] Class 2 Public Primary Certification Authority

[] Class 5 Primary CA

< | &

[#

Mezobrazowvat yyzvu k ovefeni nowvyich servert nebo
dirvérvhodnych certifikacnich Oradi

Wyberte zplsob ovefeni:
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POZOR, VELMI DULEZITE! Zde je potfeba odskrtnout Automaticky... Pokud by se tak nestalo,
bude se systém Windows pokouset pripojit po aktudlné prihldSenym uzivatelem, ktery typicky neni
shodny s uzivatelem Wifi sité eduroam.
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Pro piipojeni:

] Automaticky pouiit pfihlaSovaci jméno, heslo a
pripadné doménu systému Windows
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Sit je nastavena a potvrzenim jednotlivych dialogl se vratime do okna Sitova pripojeni. Zde se
volbou Zobrazit bezdratové sité k dispozici presvédcéime, zda je nakonfigurovand sit v dosahu. Pokud
ano, zvolime PF¥ipojit. Po malé chvili ,pfemysleni” si systém fekne o doplfujici informace. Kliknutim
na bublinu vyvoladme dialogové okno.

() Bezdratoveé pfipojeni k siti x

Kleprnutim zde wwberete certifikat a dalsi povereni pro pripojent
k siti.eduroam

Zadame uzivatelské jméno ve tvaru jmeno.prijmeni@fakulta.jamu.cz - jednd se o Skolni mailovou
adresu, kterou kazdy obdrzel pri zapisu. Zaméstnanci a ucitelé pouziji mail ve tvaru
prijmeni@jamu.cz. Nasledné zadame pfislusné heslo a potvrdime.
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Po Uspésném prihlaseni WinXP ulozi uzivatelské jméno a heslo, takze je pfi dalSim pfipojeni nemusite
znovu zadavat. Toto se déje automaticky a neni mozné tomu zabranit. Pokud nechcete mit
prihlasovaci Gdaje trvale uloZeny, at uz z bezpecnostnich dlivodd nebo proto, Ze pocita¢ pouziva vice
lidi, musite Udaje vymazat z registru:

» Kliknéte na Start a zvolte Spustit...
+ Do okénka Otevy¥it: napiste regedit a kliknéte na OK
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Vyhledejte klic HKEY_CURRENT_USER\Software\Microsoft\EAPOL\UserEapinfo a
kliknéte na néj

V menu Upravy kliknéte na Odstranit
Kliknutim na Ano potvrdte odstranéni klice
Ukoncete Editor registru



