Navod na pripojeni k WIFI siti ,eduroam” pro WINDOWS 10

K pfrihlaseni obvykle staci pouze zadat pfihlasovaci udaje (stejné jako do webmail.jamu.cz)

Pokud jiz mate nastavenou sit eduroam a nefunguje, nejprve ji odeberte.

Dopliujici informace k navoddim z cizich zdrojt

Navody na dalsi operacni systémy a zafizeni lze ziskat z mnoha rliznych zdrojl na internetu, napf.:
http://eduroam.cz/cs/uzivatel/sw/uvod. Tyto ndvody jsou obecné platné pro pfipojeni vsech
uzivatel(l, nicméné je nutné pouzit nasledujici nastaveni:

* Nazev sité: eduroam

*  Typ zabezpeceni: WPA2-podnikové
* Metoda EAP: PEAP

e RADIUS server: radius.jamu.cz

* Kofenovy certifikat: DigiCert Assured ID Root CA. Operacni systémy, které jsou pravidelné
aktualizované, by mély tento certifikat jiZ obsahovat. Pokud certifikat nemate, Ize jej rucné
stahnout na https://pki.cesnet.cz/cs/ch-tcs-ssl-ca-3-crt-crl.html.

Pozndmka: Od zari 2016 pouZiva RADIUS server novy korenovy certifikdat vystaveny autoritou DigiCert
Assured ID Root CA. Drive byl pouZivdn certifikdt vystaveny autoritou AddTrust External CA Root.
Pokud jste méli tento certifikat kdekoli nastaveny, je nutné jej zménit na DigiCert Assured ID Root CA.


http://eduroam.cz/cs/uzivatel/sw/uvod
https://pki.cesnet.cz/cs/ch-tcs-ssl-ca-3-crt-crl.html

Kontrola nastaveni

Bezdratovy adaptér ve Vasem notebooku musi mit nainstalované ovladace a byt aktivni. To lze ovéfit
v Ovlddaci panely — Centrum sitovych pripojeni a sdileni — Zménit nastaveni adaptéru.

Zde by mél byt vidét Vas bezdratovy adaptér, ktery je obvykle pojmenovan ,,Wi-Fi“ nebo
,Bezdratové pripojeni k siti“.
Neaktivni (zakazany) adaptér je indikovan Sedou barvou:
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V tomto pripadé je nutné jej aktivovat: pravy klik na ikonu adaptéru a vybrat ,,Povolit“:
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Aktivni adaptér je indikovan takto:
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Dale je nutné zkontrolovat automatické pfridélovani IP adres: pravy klik na adaptér — Vlastnosti.
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Ve vlastnostech adaptéru kliknéte na polozku ,,Protokol verze 4 (TCP/IPv4)“ a nasledné kliknéte na
»Vlastnosti“:

Sité | Sdileni

PFipajit pomoci:

El? Intel{R) Dual Band Wireless-AC 3160

Korfigurovat...
Toto pfipojeni pouziva nasledujici poloZly:

.@ Planovad paketl technologie QoS -
[ -2 Protokol muttiplexoru pro sitowy adaptér od spolednosti
[ s Ovladad protokelu LLDP spole@nosti Microsoft

i Watupné vystupni oviadad mapovade zjigtovani topalo
<. Odpovidajici zafizeni zjistovani topologie linkowvé vrst
i Protokol P verze 6 (TCP/IPvE)

P8 Protokol P verze 4 (TCP/IPv4)

£ >

MNainstalovat... Cdinstalovat

Popis

Protokol TCPAIP. Vichozi protokol pro rozlehlé sité, ktery
zajistuje komunikaci mezi propojenymi sitémi rizného druhu.

Objevi se nasledujici okno:

Obené | Alternativni konfigurace

Podporuje-i sit’ automatickou konfigurad IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opadném piipadé vam spravné nastaveni
poradi spravce sité,

(@) Zizkat IP adresu ze serveru DHCP automaticky
() Poudit nésledujic IP adresu:

IF adresa:
Maska podsité:

vwchozl bréna:

(@) Zizkat adresu serveru DNS automaticky

() Pouit nasledujic adresy serverd DNS:

Upfednostriovany server DMS: l:l
Alcernativni server DNI: l:l

Fii ukonceni ovéfit platnost nastaveni

Zde zkontrolujte, zda je spravné vybrana moznosti ,Ziskat IP adresu ze serveru DHCP automaticky”
a také moznost ,Ziskat adresu serveru DNS automaticky”.

Potvrdte tladitkem , OK“.



Smazani existujici konfigurace

1. Kliknéte na ikonu bezdratové sité dole na listé, zobrazi se Vam seznam dostupnych siti a
témeér dole volba , Nastaveni sité“.
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2. V nasledujici okné zvolte ,Spravovat znamé sité“:
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3. Vseznamu znamych siti kliknéte na eduroam a zobrazi se Vam tlacitko pro odebrani:

- Wastaverd
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Spravovat zname sité
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Rucni konfigurace od zacatku

Rucné miZzete konfigurovat pouze nové sité. Pokud jiZ mate eduroam v seznamu znamych siti, tak ho
musite nejdfive zrusit — viz pfedchozi ¢ast navodu.

1. Kliknéte ,pravym” tlac¢itkem mysi na ikonu bezdratové sité na dolni listé. Zobrazi se Vam
kontextové menu a v ném vyberte , Otevfit centrum sitovych pfipojeni a sdileni,,:

16:05 l_\—_|

15.10.2016

Odstranit potize
Otaviit Centrum sitovich pfipojent a sdiland

2. Nyni zvolte ,Nastavit nové pfipojeni nebo sit,, poté ,Ruéné pFipojit k bezdratové siti“ a
zobrazi se Vam obrazovka pro zadani jména a typu sité. Zadejte nazev eduroam a vyberte typ
WPA2-Podnikové (WPA2-Enterprise).

Zménit nastaveni prace v siti

ztl MNastavit nové pfipojeni nebo sit

-
Umo#iuje nastavit Sirokopasmové pfipojent, telefonické pripojeni & pfipojeni VPN nebo
nastavit smérovad & pfistupovy bod.

.‘i Ruéné pfipojit k bezdratové siti
=" iipojeni ke skryté siti nebo vytvoieni nového bezdratového profil

Zadejte informace pro bezdratovou sit, kterou chcete pridat.

MNéazew sité: edurcam ‘7
Typ zabezpedent: WPA2-podnikové v a —
Typ sifrowvdni: AES

Klif zabezpedent

] Wytvalit pripojent automaticky

O Piipajit, i kdy# sit’ prévé nevysila

Upozoméni: Pokud vyberete tuto moZnost, miZe byt ohroZeno zabezpedeni vadich
asobnich adaji v poditadi.

Zrudit



https://osi.vse.cz/wp-content/uploads/2015/07/eduroam-windows10-02.png
https://osi.vse.cz/wp-content/uploads/2015/07/eduroam-windows10-02.png

3. Postisknuti tlacitka Dalsi se zaklad sité eduroam vytvori. Na dalsi obrazovce je potifeba zvolit
»Zménit nastaveni pfipojeni“ a ve vzniklém okné prepnout na zalozku ,Zabezpeceni“:

—» Zménit nastaveni pfipojeni

vlastnosti pfipojeni a umoiiuje je zménit.

| | eduroam - viastnosti W X | eduroam - viastnosti bezdratové sité x
Piipojeni Zabezpeteni Pripojeni Zabezpeten|
Nézev: eduroam
Typ zabezpeleni: WPAZ-podnikové w
SSI0: eduroam
Typ sité: Piistupovy bod | Typ Sifrovéni: AES ~
Dostupnost sité: Pro viechny ufivatele
[v] Pfipait automaticky, pokud je tato sit’ v dosahu o /
[ Vyhledat dalf bezdrétove sité v dobé pipojent k této siti 2iotelmecHovélovea Vst

l Microsoft: Protokol PEAP (Protected EAP ~ Nastaveni

[ Pripojit i pokud sit’ nevysild svlj ndzev (SSID)
. q - | Zapamatovat piihlaSovad Gdaje pro toto pfipojeni
[intel - povolit nastaveni pfipojeni pro kazdé piihl&sent 4 4

Konfigurovat...

Upfesnit nastaveni

4. Priblizné uprostred je zvolena metoda ovéreni PEAP a vedle ni tladitko ,,Nastaveni®. Kliknéte
na néj a na nasledujici obrazovce je potfeba napsat jméno autentizacniho serveru
radius.jamu.cz a zvolit certifikat DigiCert Assured ID Root CA. Zkontrolujte, Ze jsou
zaskrtnuty obé volby nahore.

Vlastnosti protokolu Protected EAP n

Fro pfipojeni:

* Ovéfit identitu serveru ovéfenim certifikatu

* Pripojit k témto serverdm (pfiklady: srv1;srv2;. =\, srv3\.com):

* radius. jamu, cz

Dévéryhodné kofenové certifikaéni autority:

[] peutsche Telekom Root CA 2 A
‘ DigiCert Assured ID Root CA

[] Digicert Global Root CA

|:| DigiCert High Assurance EV Root CA

[] DST Root CA %3

[] Entrust Root Certification Authority

[] Entrust Rioot Certification Autharity - G2 ]
< >

Oznameni pied pfipajenim:

Informovat uzivatele, pokud nelze ovérit identitu serveru W

Vyberte metodu ovéfovani:

Zabezpedené heslo (EAP-MSCHAP v2) v | [Konfigurovat...
Powolit rychlé obnoveni piipojeni '

[ vynutit architekturu NAP (Network Access Protection)
["] ©dpajit, nenabizii server metodu kryptovazeb TLY
[ Pawalit ochranu identity




5. Kliknéte na tlacitko Konfigurovat u zabezpeceni hesla a zkontrolujte, Ze neni zaskrtnuta volba
pro prihlasovani Vasim prihlasovacim jménem a heslem do Windows.
EAP MSCHAPv2 Properties X

When connecting:

[] Automatically use my Windows logon name and
password (and domain if any).

6. Vratte se zpét a dole potvrdte tlacitkem OK uloZeni nastaveni. Pfi pfipojeni k siti eduroam se
zobrazi dotaz na jméno a heslo.

Do pole ,uzivatelské jméno“ zadejte Vas email malymi pismeny, napf. karel.novak@hf.jamu.cz

. Do pole , heslo” zadejte Vase heslo (stejné jaké pouzivate do webmailu).
Zabezpedeni systému Windows >
Prihlasit se
@ novak karel@difa_jamu.cz
LIL1l]

Doména:jamu.cz

QK Storno

Pokud se Vam dotaz na jméno a heslo nezobrazi, tak restartujte operacni systém. Pokud ani toto

nepomze, tak jste nejspise nékde pfri konfiguraci udélali chybu. Je potfeba konfiguraci zrusit a znovu
ji vytvorit.
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